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ABSTRACT

Introduction: decision-making in small and medium-sized enterprises (SMEs) relies heavily on the proper
management of data.

Objective: the objective of this research was to describe the scientific output on data protection legislation
in the digitization of small and medium-sized enterprises, which is required by these enterprises for decision-
making.

Method: to this end, the Scimago portal was used as a source for analyzing scientific output, and a review of
the distribution by quartiles was carried out based on bibliometric indicators such as the H index, the impact
factor of journals, the number of documents published, the average number of citations per document,
international scientific collaboration, and citations from public funding agencies. Likewise, the number of
articles cited in the most relevant journals in each quartile was analyzed in order to assess the relevance of
scientific innovation in the formulation of adequate data protection legislation in the process of digitizing
SMEs.

Results: the findings reveal that most scientific output is concentrated in journals belonging to countries with
a high level of technological development. The areas with the highest representation are threat detection
and data protection.

Conclusions: a low level of dissemination of research related to the development of specific legislative
frameworks for data protection in the context of the digitization of small and medium-sized enterprises was
identified.

Keywords: Threats; Cybersecurity; Data; Companies; Legislation.
RESUMEN

Introduccioén: la toma de decisiones en las pequefas y medianas empresas (pymes) se basa en gran medida
en el manejo adecuado de los datos.

Objetivo: el objetivo de esta investigacion fue describir la produccion cientifica sobre la legislacion de
proteccion de datos en la digitalizacion de pequenas y medianas empresas informacion que es requerida por
estas para la toma de decisiones.

Método: para ello, se utilizo el portal Scimago como fuente de analisis de produccion cientifica, y se llevo
a cabo una revision de la distribucion por cuartiles con base en indicadores bibliométricos tales como el
indice H, el factor de impacto de las revistas, el nimero de documentos publicados, el promedio de citas
por documento, la colaboracion cientifica internacional y las citas de organismos financiadores publicos.
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Asimismo, se analizo el nimero de articulos citados en las revistas mas relevantes de cada cuartil con el
fin de evaluar la relevancia de la innovacion cientifica en la formulacion de una legislacion adecuada sobre
proteccion de datos en el proceso de digitalizacion de las pymes.

Resultados: los hallazgos revelan que la mayor parte de la produccion cientifica se concentra en revistas
pertenecientes a paises con un alto nivel de desarrollo tecnolégico. Las areas con mayor representatividad
corresponden a la deteccion de amenazas y la proteccion de datos

Conclusiones: se identificé una baja difusion de investigaciones relacionadas con el desarrollo de marcos
legislativos especificos para la proteccion de datos en el contexto de la digitalizacion de las pequefas y
medianas empresas.

Palabras clave: Amenazas; Ciberseguridad; Datos; Empresas; Legislacion.

INTRODUCCION

El desarrollo de la internet y la inteligencia artificial es clave para el crecimiento de la pequefa y mediana
industria la cual se basa en el uso de datos para la optimizacion de procesos productivos, donde el manejo de los
datos es fundamental para la toma de decisiones en las empresas tanto en el presente como para el desarrollo
de decisiones futuras, dado que los mismos se pueden integrar con modelos de simulacion matematico y
algoritmos de inteligencia artificial.(-?

El manejo de datos si bien permite la prediccion de escenarios, construccion de modelos es una actividad
de riesgo si los mismos no se protegen adecuadamente, existe un inherente al uso de los mismos, el cual esta
sujeto a ataques que no solo comprometen la seguridad de las empresas, sino lo datos de usuarios y clientes,
cuyo uso nocivo pueden conllevar a fraudes financieros, por lo que se requiere de medidas y técnicas legales
que eviten que se produzcan los mismos. ¢4

El primer paso para la proteccion es el desarrollo de protocolos de ciberseguridad los cuales, aunque son
costosos cada dia son mas robustos, sin embargo, estas acciones no son suficiente para proteger la informacion
de las empresas y usuarios, sino que se requiere acciones legales que protejan a los afectados y castiguen
severamente este tipo de delitos, a pesar de estar consciente de que los mismos aumentan cada dia, las
reformas legales no han sido lo suficientemente rapidas para evitarlo.®®

La publicacion cientifica es una de las actividades mas valorada dentro del mundo académico, dada su
importancia para difundir el conocimiento a nivel de la comunidad cientifica mundial, como mecanismo de
evaluacion de los profesionales universitarios y de instituciones de investigacion para apalancar el desarrollo
tecnologico, es por ello que cada dia se les exige que publiquen en revistas de mayor calidad y prestigio, lo cual
permitira su evaluacion de acuerdo al impacto de las revistas y mediante el uso de indicadores bibliométricos
basados en el nUmero de citas como lo destacan y en este caso permiten cuantificar el impacto de la legislacion
sobre la proteccion de datos en la digitalizacion de las pequeias y medianas empresas. 7

La legislacion en materia de ciberseguridad es reciente por lo tanto es necesario evaluar cual ha sido el
impacto mediante un analisis bibliométrico donde se reporten los principales hallazgos en relacion con este
topico, en este sentido el analisis bibliométrico permite mediante el uso de programas informaticos visualizar
la produccion cientifica y determinar cual es el avance en la legislacion sobre proteccion de datos en la
digitalizacion de las pequeiias y medianas empresas. 1%

Considerando lo expuesto previamente el objetivo de esta investigacion fue describir la produccion
cientifica sobre la legislacion de proteccion de datos en la digitalizacion de pequefnas y medianas empresas
informacion que es requerida por las pequeias y medianas empresas para la toma de decisiones, que aumenten
su productividad y competitividad de las mismas.

METODO

La metodologia que se desarrollo fue estudio observacional, descriptivo, de tipo bibliométrico sobre la
produccion cientifica de sobre la legislacion de proteccion de datos en la digitalizacion de pequefas y medianas
empresas en la proteccion de datos en la digitalizacion de las pequeias y medianas empresas. La combinacion
de ambas tipologias permite analizar, medir e identificar los datos bibliograficos y aspectos relevantes de
las publicaciones cientificas de un tema determinado. La metodologia se basa en diversos pasos, como son:
busqueda de referencias bibliograficas en bases de datos y filtrado por palabras clave y periodo.

Criterios de inclusion

Se consideraron las revistas contenidas en Scimago las que tomaran en cuenta la terminologia en la busqueda
de informacion, usando como palabras amenazas, riesgos, legislacion, data ciberseguridad, limitando la
busqueda a resultados esperados a articulos en el idioma Inglés relacionados a la produccion cientifica sobre el
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impacto de la legislacion sobre proteccion de datos en la digitalizacion de las pequenas y medianas empresas,
el cual fue analizado en revistas digitales en bases de datos exclusivamente para Scopus, cuyo contenido abarca
los anos de 2019-2024 de revistas activas.

Criterios de exclusion

No se consideraron las publicaciones que se desviaran del contenido de este estudio o no indexadas en
Scopus. Se excluyeron las publicaciones que carecian de una base cientifica y bases de datos de referencia
derivadas de productos que no correspondian a publicaciones durante el periodo de blUsqueda o que para el
momento del analisis no estuvieran activas en Scopus.

Analisis bibliométrico

El analisis cuantitativo de la informacion se realiz6 bajo un enfoque bibliométrico de la produccion cientifica
sobre el impacto de la legislacion sobre proteccion de datos en la digitalizacion de las pequeias y medianas
empresas. Asimismo, se analizo desde una perspectiva cualitativa, ejemplos de algunos trabajos de investigacion
publicados en el area de estudio antes indicada, desde un enfoque bibliografico para describir la posicion de
diferentes autores respecto al tema propuesto. La busqueda se realizo usando la base de datos Scimago para
determinar mediante el analisis de las palabras claves la productividad cientifica en términos del nimero de
articulo citado en el Ultimo afo.

Busqueda de informacion

Para el desarrollo de la presente investigacion la exploracion documental, referidos a la produccion cientifica
sobre Impacto de la legislacion sobre proteccion de datos en la digitalizacion de las pequenas y medianas
empresas., se hizo mediante la identificacion de la existencia de trabajos similares con objetivos y otros
aspectos de relevancia, usando como palabras claves de blUsqueda en cada revista amenazas, riesgos, data,
ciberseguridad, y legislacion.

Para la obtencion de los datos bibliograficos, se utilizd la base de datos Scopus, ya que esta constituye
una de las principales bases de datos de informacion académica a nivel mundial. Este analisis se efectla
en dos momentos, en el primero se establece una busqueda general, y en el segundo momento se plantea
una busqueda por pais. En primer lugar, se establecié una cadena de busqueda dentro del campo “Titulo del
articulo” “abstract” y “palabras clave” con los siguientes términos establecidos en inglés e ingresados con
comillas a threats, risks, data, cybersecuriity, legislation.

Técnicas empleadas para seleccion de revistas para el analisis bibliométrico

La busqueda bibliografica y la localizacion de revistas se realizdo mediante el analisis de los principales
indicadores bibliométricos obtenidos de Scimago el cual caracteriza las revistas mediante indicadores como
como indice H, factor de impacto de la revista, numero de documentos, citas por documentos, colaboracion
cientifica internacional y citas de planificadoras publicos a través de la reocupacién de metadatos de Scopus,
los cuales se describe a continuacion:

indice H: el indice H expresa el nimero de articulos de la revista (H) que han recibido al menos H citas.
Cuantifica tanto la produccion cientifica como el impacto cientifico de la revista; también se aplica a cientificos
y paises.

Factor de impacto de la revista: representa el promedio de citas ponderadas recibidas en el ano seleccionado
por documentos publicados en la revista elegida durante los tres anos anteriores

Numero de documentos: nimero de documentos publicados por una revista en el afo seleccionado. Se
consideran todos los tipos de documentos, tanto los citables como los no citables.

Citas por documentos: nimero de documentos citables publicados por una revista en los tres afos anteriores
al ano seleccionado (se excluyen los documentos del ano seleccionado). Solo se consideran articulos, resenas
y ponencias de congresos

Colaboracion cientifica internacional: relacién de documentos cuya afiliacion incluye mas de una direccion
de pais.

Citas de organismos pUblicos: nimero de documentos citados por documentos de politicas publicas segun la
base de datos Overton.

Posteriormente se realizo la comparacion y analisis bibliométrico de la importancia de las principales revistas
en el area de ciencias economicas para determinar la importancia de cada revista en la produccion cientifica
sobre amenazas, riesgos, legislacion, data y ciberseguridad.

Anadlisis de la informaciéon

Una vez identificado los clisteres de manera aleatorizada se seleccionaron 6 revistas por cada cuartil,
las cuales se presentan en la tabla 1, y que posteriormente fueron analizadas en funcion de los indicadores
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bibliométricos derivados de Scimago. Los indicadores bibliométricos fueron analizados mediante analisis de
varianza (ANOVA) para determinar si existian diferencias entre los cuartiles previamente visualizados y en
aquellos donde existieron diferencias significativas con una probabilidad de 5 % se hicieron pruebas de media
de Tukey, usando el paquete estadistico InfoStat, asi mismo se aplicaron técnicas de estadistica multivariada
mediante analisis de componentes principales (ACP), para comparar los resultados con los cuartiles observados
en Scimago.

RESULTADOS

Alanalizar la produccion cientifica sobre impacto de la legislacion sobre proteccion de datos en la digitalizacion
de las pequenas y medianas empresas, en términos de revistas del area de ciencias de la computacion indexadas
en Scopus, los resultados muestran en la figura 1, que la mayoria corresponden a Europa y Norteamérica con

929 y 576 revistas, mientras que menor produccién se observé en Latinoamérica con 28 revistas y Africa con
menos de 10 publicaciones.
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Asia

0 200 400 600 800 1000
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Figura 1. Produccion cientifica sobre Fortalecimiento de la resiliencia cibernética en universidades mediante inteligencia
artificial para la deteccion proactiva de amenazas

Una vez identificada la produccion cientifica de manera aleatorizada se seleccionaron 6 revistas por cada
clister, las cuales permitieron analizar la produccion cientifica por region, en la figura 2, se observa que la
mayoria de las revistas Q1 (mayor indice H) se concentran en USA 'y China, que corresponden a las revistas de
mayor importancia en el area de las ciencias de la computacion, mientras que la menor relevancia cientifica

(menor indice H) se ubican en paises de Africa como Egipto, Sudafrica, Tunicia, Marruecos y Argelia y en
Latinoamérica como Brasil, México, Chile, Colombia y Argentina como se describen en la figura 2.
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Figura 2. Distribucion de publicaciones cientificas por regiones y paises de acuerdo al indice H
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Los resultados presentados destacan como han documentado otras investigaciones la importancia que tienen
las ciencias de computacion dentro de la produccion cientifica de alto nivel, lo cual revela la importancia que
tiene la destacando que de la informacion obtenida del portal Scimago para indice H, factor de impacto de
la revista, numero de documentos, citas por documentos, colaboracion cientifica internacional y citas de
planificadoras pUblicos, cuyo resultados se presentan en la tabla 2, las revistas que se ubican en el cuartil 1,
publicadas en paises de alto nivel tecnoldgico, son las que tienen mejor desempeiio ( tabla 1).

Tabla 1. Comparaciones de media de indicadores bibliométricos generados por Scimago

Cuartil SJR IH DT CPD Cl ov
1 201,25 150,17 258,00 22,02 43,39 2,17
2 0,69 50,33 75,17 3,42 34.91 0,00
3 0,42 28,00 48,67 2,09 20,21 0,00
4 0,19 13,33 34 1,44 26,60 0,17

indice H, factor de impacto de la revista (SJR), numero de documentos (DT), citas por documentos (CPD),
colaboracion cientifica internacional (Cl) y citas de planificadoras pUblicos (OV).

Los resultados de la tabla 1 ratifican la relevancia de las publicaciones cientificas que fueron visualizadas
como Q1 por Scimago y son de Estados unidos y la Unién Europea, lo cual coindice con otros autores de que la
produccion cientifica de alto nivel se genera con mayor frecuencia en los paises de mayor nivel tecnologico. La
razén de esta productividad se debe a un mayor talento humano de formacion de estudios de V nivel, una alta
inversion en el area de ciencia y tecnologia y una infraestructura tecnologia mas avanzada en comparacion a
los pafses de Latinoamérica y Africa.

Una vez seleccionadas las revistas de mayor importancia en el area informatica, para determinar la relevancia
de la produccion cientifica Impacto de la legislacion sobre proteccion de datos en la digitalizacion de las
pequenas y medianas empresas, para conocer el avance en la se hizo una blsqueda de la produccion cientifica
en cada revista, destacando que r las revistas que se ubican en el cuartil 1 presentan el mayor nimero de
publicaciones en relacion a topicos como: amenazas, datos, riesgos, ciberseguridad y legislacion para seguridad
digital en pequenas y medianas empresas, cuyo resumen se presenta en la tabla 2.

Tabla 2. Comparaciones de media para publicaciones analizadas

Cuartil PD LD DA PDE LDE DAE

1 439,33 807 1223,33 330,17 47,17 441,33
2 3897,33 449,50 7352,17 1040,67 220,67 1606,83
3 1117.33 678.83 1116,17 827,83 300,67 185,67
4 31,17 10,17 Al 14,50 4,17 26.67

Proteccion de (PD); legislacion digital (LD); deteccion de amenazas (DA); proteccion de datos empresas
(PD); legislacion digital empresas (LDE), identificacion de amenazas empresas (DAE).

De manera general los resultados muestran que existe una mayor produccion cientifica en los articulos
relacionados con la proteccion de datos e identificacion de amenazas que aquellos que se relacionan a la
legislacion sobre proteccion de datos en la digitalizacion de las pequeiias y medianas empresas, lo que demuestra
que la tendencia en la ciencia es la produccion de innovaciones cientificas lo cual se alinea con el avance de la
inteligencia artificial y la ciberseguridad la cual debe ir acompaia de una gestion adecuada de proteccion de
los datos y la integridad de los usuarios.

En la tabla 2, se observa en relacion con el nUmero de publicaciones, referidos a los términos de busquedas
usados como, tanto de manera general como en el ambito de la ciberseguridad en empresas, amenazas, riesgos
y legislacion, donde las pruebas de comparacion de media muestran que las revistas agrupadas en los cuartiles
1y 2 presentan el mayor niUmero de publicaciones en comparacion a los cuartiles 3 y 4.

La tendencia observada por el analisis de los cuartiles generados por el portal Scimago fue ratificada por
el estudio de componentes principales (ACP), que se muestra en la figura 3, donde a lo largo del componente
principal 1, que explica el 54,90 % de la variacion de los datos, donde se observan claramente dos grupos: el
conformado por el grupo 1 ubicado en el cuadrante izquierdo que corresponde a las revistas de mayor impacto
(Q1) y con trabajos de colaboracion internacional y el grupo formado 2 (ubicado en el cuadrante izquierdo)
que agrupo a la revistas con la mayor cantidad de publicaciones que abordan los temas de legislacion, datos,
amenazas, riesgos y ciberseguridad, tanto en el ambito de las pequeinas y medianas empresas.
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Figura 3. Distribucion de publicaciones cientificas mediante analisis de componentes principales

Los resultados del ACP son ratificados por las pruebas de comparacion de medias de indicadores bibliométricos
generados por Scimago, en primer lugar, por las presentadas en la tabla 2, referidas a la calidad de las revistas,
donde se observa que las revistas del cuartil 1 tienen en promedio un mayor indice de citacion (H), documentos
totales citados (DT), citas por documentos (CPD) y citas de organismos publicos (OV) en comparacion a estos
mismos indicadores para los cuartiles 2,3 y 4.

Desde el punto de vista grafico, en la figura 4, se observa que, en funcion de los términos de busqueda
como datos, legislacion, deteccion de amenazas, y ciberseguridad, la mayoria se concentra en las revistas de
los cuartiles Q1 y Q2, con una tendencia a un menor nimero de publicaciones en el contexto universitario, en
especial cuando se aborda en el tema de la legislacion sobre proteccion de datos en la digitalizacion de las
pequefas y medianas empresas.
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Figura 4. Comparacion de la produccion cientifica por términos de busqueda. Leyenda: Proteccion de (PD); legislacion
digital (LD); deteccion de amenazas (DA); proteccion de datos empresas (PD); legislacion digital empresas (LDE),
identificacion de amenazas empresas (DAE)

DISCUSION

La globalizaciéon ha conducido a que la competitividad entre las empresas sea cada dia mas dificil al dar
ingreso al pais a empresas con mayor nivel de desarrollo, lo cual obliga a las empresas locales a desarrollar
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herramientas digitales que permitan hacer una adecuada inversion de innovaciones tecnoldgicas para poder
garantizar su permanencia en el mercado, mediante la busqueda de nuevos clientes, lo cual requiere de una
gran cantidad de manejo de datos, los cuales aunque facilitan la toma de decisiones estan sujeta a riegos de
ciberseguridad como ha sido reportado en investigaciones previas. "

A pesar de los requerimiento de ciberseguridad, los resultados del analisis bibliométrico demuestran la baja
capacidad de accion en el contexto de la ciberseguridad especialmente en los paises de Latinoamérica, el
sudeste asiatico y Africa, donde las limitaciones tecnoldgicas impiden que se desarrollen estrategias como la
resilencia cibernética, lo cual hace estos paises mas vulnerables al ataque de piratas informatico y lo mas grave
le dificulta la capacidad de respuesta ante las consecuencias generadas por este tipo de acciones, lo que pone
en riesgo la operatividad de las pequenas y medianas empresas como lo ratifican resultados de investigaciones
similares. 3%

La importancia de este tipo de investigacion es que se debe garantizar la preservacion del patrimonio
documental mundial, la cual no se debe limitar a crear y almacenar informacion digital, sino que se debe
fortalecer la labor de los profesionales de la informacion para que cumplan un papel primordial en el desarrollo
mundial, en este orden de ideas ya se ha trabajado a nivel internacional para crear los estandares legales y
tecnologicos necesarios para realizar una buena gestion de los archivos digitales y proteccion de los datos,
particularmente en paises de alto nivel tecnologico. >

La necesidad de desarrollar protocolos y contar con herramientas para la proteccion de la informacion
digital, surge, porque a medida que las nuevas tecnologias se extienden en las organizaciones junto con una
creciente influencia de la transformacion digital y las tecnologias en la nube, los desafios de seguridad también
comenzaron a aparecer con nuevas amenazas y ataques cada vez mayores, que requiere ademas del desarrollo
de una legislacion robusta, donde lamentablemente el analisis bibliométrico, demuestra que se ha avanzado
poco, como lo reportan los hallazgos los cuales destacan que la mayoria de las investigaciones en esta area se
han llevado a cabo en paises desarrollados como se muestran en publicaciones previas en este contexto.”'®

Con el avance de la tecnologia han surgido nuevas herramientas para la proteccion de los datos y la
preservacion de la evidencia digital como son la encriptacion de los datos el uso de algoritmos automatizados,
aplicaciones de inteligencia artificial machine learning y otras herramientas computarizadas, cuyo objetivo
fundamental es la proteccion de la informacion, la confidencialidad de la misma, la integridad y evitar la
vulneracion de las bases de datos donde esta es resguardada.'*2%

Los resultados del analisis bibliométrico evidencian avances significativos en el desarrollo de tecnologias
para la deteccion de amenazas y en la implementacion de protocolos de ciberseguridad orientados a la
proteccion de datos, especialmente en paises con un alto nivel de desarrollo tecnolégico como lo demuestra
el nimero de publicaciones cientificas en este contexto en revista de alto impacto como se evidencio en los
reportes analizados mediante los indicadores de Scimago a partir de los metadatos de Scopus. No obstante, el
progreso en materia legislativa no ha seguido el mismo ritmo de evolucion. La falta de actualizacién normativa
frente a los rapidos cambios tecnologicos deja a las empresas y a los usuarios en una situacion de creciente
vulnerabilidad ante posibles delitos informaticos, lo que podria acarrear graves consecuencias tanto financieras
como operativas.®'2?

CONCLUSION

En conclusion, los resultados evidencian que el desarrollo legislativo en torno a la preservacion de los datos
aun se encuentra en una etapa incipiente como lo demuestran los reportes analizados mediante los indicadores
de Scimago a partir de los metadatos de Scopus que se concentran en la deteccion de amenazas y no en la
legislacion para la proteccion de datos en el ambito empresarial. Aunque se han logrado avances importantes
en la creacion de protocolos técnicos de ciberseguridad, la normativa especifica que respalde y regule estos
procesos no ha evolucionado con la misma rapidez ni profundidad. Esta falta de legislacion sdlida representa
una debilidad estructural, especialmente frente al aumento y sofisticacion de los ciberataques que amenazan
la integridad de los datos en contextos empresariales y académicos.

En este sentido, el fortalecimiento de lineas de investigacion orientadas al analisis del impacto de los
ciberataques y la necesidad de marcos legales actualizados constituye un aporte significativo para cerrar esta
brecha. Asimismo, se ha identificado que la mayoria de la produccion cientifica en esta area proviene de paises
con alto nivel de desarrollo tecnoldgico, donde existe una mayor conciencia institucional y social sobre los
riesgos del fraude electronico. Esto refuerza la urgencia de que los paises en vias de desarrollo prioricen la
inversion en investigacion, formacion especializada y legislacion en ciberseguridad, con el fin de garantizar una
proteccion efectiva de la informacion en el proceso de transformacion digital.
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