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ABSTRACT

The contribution of technology in the development of our daily activities has taken a giant step in the
dependence of the citizen-technology-society with the integration of the Internet without glimpsing a
border. It is therefore necessary to safeguard personal information if you have an active digital life. The
identification of the factors and causes that lead to identity theft is a requirement for the technical and
operational literacy of citizens, who are easy victims. This article aims to analyze some aspects of causes and
factors of identity theft of citizens of the municipality of the center of the State of Tabasco. A quantitative
instrument was designed, applied via Internet to a population of 3,158. The results show that citizens are
unaware of several aspects of security in the environment of digital services, which, depending on gender,
age and level of education, are captive in some scenario of digital insecurity.

Keywords: Cybersecurity; Knowledge Society; Digital Ecosystem; Business Intelligence; E-Commerce.
RESUMEN

La contribucion de la tecnologia en el desarrollo de nuestras actividades cotidianas ha dado un paso gigantesco
en la dependencia del ciudadano-tecnologia-sociedad con la integracion del internet sin vislumbrar una
frontera. Es por ello que salvaguardar la informacién personal si se cuenta con una vida digital activa.
La identificacion de los factores y causa que propician el robo de identidad se traducen en una exigencia
para la culturizacion técnica y operativa de los ciudadanos, los cuales son victimas faciles. El presente
articulo pretende analizar algunos aspectos de causas y factores del robo de identidad de los ciudadanos del
municipio del centro del Estado de Tabasco. Se disei¢ un instrumento cuantitativo, aplicado via Internet
a una poblacion de 3,158. Los resultados muestran que los ciudadanos desconocen varios de los aspectos
de seguridad en el entorno de los servicios digitales, los cuales, dependiendo del género, edad y nivel de
estudio, son cautivos en algln escenario de inseguridad digital.

Palabras clave: Ciberseguridad; Sociedad del Conocimiento; Ecosistema Digital; Inteligencia del Negocio;
Comercio Electrénico.

INTRODUCCION

El uso del internet cada dia es mas una exigencia social. Desde este enfoque y su rapida penetracion en las
actividades cotidianas permiten visualizarlo como un perfecto aliado para la transformacion de diversas tareas
que dia a dia se desempeiian.®

La historia del internet se remonta a la década de 1960, cuando el Departamento de Defensa de los Estados
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Unidos desarrollé una red llamada ARPANET para conectar computadoras en diferentes ubicaciones y permitir la
comunicacion entre ellas. A medida que la tecnologia avanzaba, ARPANET evolucioné en lo que hoy conocemos
como internet.

El robo de identidad, por otro lado, es un problema relativamente reciente que se ha intensificado con el
aumento del uso de internet y la digitalizacion de la informacion personal. El robo de identidad se refiere a la
apropiacion ilegal de la identidad de otra persona, ya sea para cometer fraudes financieros o para otro tipo de
delitos.@

En los primeros dias de internet, el robo de identidad no era un problema tan grande debido a que la
informacion personal no se compartia en linea con tanta frecuencia. Sin embargo, a medida que el comercio
electronico y las redes sociales se popularizaron, el robo de identidad se convirtio en un problema cada vez
mas comun.®3)

Los ladrones de identidad pueden utilizar una variedad de técnicas para obtener informacion personal, como
phishing, virus informaticos, campafas motivadoras por correo electrénicos y ataques de ingenieria social. Con
la informacion personal de una victima, a través del ciberespacio se pueden abrir cuentas bancarias, solicitar
tarjetas de crédito o incluso cometer delitos en nombre de la victima, lo que transforma el escenario digital
en un entorno de alto cuidado.®

Estos fendmenos técnicos y poco visibles para la sociedad y en particular para los grupos de poblacion
que empiezan a interactuar con los servicios digitales, son altamente vulnerables. El reflejo del uso de las
tecnologias digitales durante el periodo de mayor confinamiento en la pandemia del Covid-19, desbordo el uso
de estos servicios y también incremento los padecimientos tecnoldgicos por el uso de la red sin los minimos
cuidado requeridos.

De acuerdo con la empresa Avast, la desinformacion tecnologica y el robo de identidad estan relacionados,
ya que la falta de conocimiento sobre seguridad en linea puede hacer que los usuarios sean mas vulnerables al
robo de identidad. Esto es uno de los elementos que contribuyen y aceleran el robo de identidad en los diversos
grupos en la poblacion mundial. En México de acuerdo con estudios establecidos por el Instituto Nacional
de Estadistica y Geografia (INEGI), en su Encuesta Nacional de victimizacion de Empresas 2022 (ENVE), se
contempla un incremento del 0,5 %, de este delito que contempla elementos como: ataques a redes, servidores
o sistemas informaticos, entre otros factores.® En anos anteriores y en especifico en los anos de mayor
impacto de la pandemia, estos elementos tenian una tasa de incidencia del 1,8 %.59

La desinformacion tecnologica se refiere a la propagacion de informacion erronea o enganosa sobre
tecnologia y seguridad en linea. Esto puede incluir consejos falsos sobre como proteger su informacion personal
0 como evitar el robo de identidad. La desinformacion también puede incluir noticias falsas o engafosas que se
propagan en linea, lo que puede llevar a las personas a tomar decisiones basadas en informacion incorrecta.”

Los factores del robo de identidad pueden incluir una variedad de aspectos, como la falta de medidas de
seguridad adecuadas en los sitios web y aplicaciones, la falta de conciencia de los usuarios sobre como proteger
su informacion personal, el uso de contrasefas débiles y la exposicion accidental de informacion personal.
Cuando los usuarios no tienen suficiente informacion sobre como proteger su informacion personal en linea,
son mas propensos a tomar decisiones que los ponen en riesgo de robo de identidad. Uno de los escenarios mas
comunes donde se violenta este estado de seguridad es a través del uso del correo electroénico el cual muchas
veces, invita a abrir o descargar archivos adjuntos que contienen programas informaticos malicioso o mejor
conocidos como virus informaticos. ®

Sin duda alguna, el entorno social y digital actual son de mucha importancia y beneficio, pero contienen
varios aspectos que danan y violentan, los aspectos de integridad de los usuarios.

Revision documental
/Qué es un robo de identidad en internet?

El robo de identidad en internet se refiere a la apropiacion ilegal de la identidad de otra persona en linea,
la cual sirve para cometer fraudes financieros u otro tipo de delitos. A través de diversos instrumentos los
delincuentes informaticos pueden obtener informacion altamente valiosa de las victimas utilizando aspectos
como el phishing, virus informaticos y la ingenieria social.®

Esta practica invasiva trae graves consecuencias para las victimas y los cibernautas, la cual incluye la
pérdida de su perfil, reputacion, dinero, crédito y aspectos sociales y financiero para ellos y su circulo mas
cercano. Sin duda alguna, este tipo de experiencias nublan la gran utilidad que brindan los servicios digitales,
lo que se traduciria para el usuario final en un proceso largo y complicado para recuperar su identidad robada
y resolver los problemas financieros y legales que surgen de esta mala practica.

(Qué es la Ciberseguridad?

La ciberseguridad es el conjunto de medidas, tecnologias y practicas disefadas para proteger los sistemas
informaticos, dispositivos conectados a internet y redes de ataques malintencionados y amenazas cibernéticas.
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® El objetivo de la ciberseguridad es proteger la informacion confidencial y los recursos criticos de una
organizacion o individuo, incluyendo datos personales, financieros, comerciales y gubernamentales. ©®
La ciberseguridad incluye diversas areas de proteccion, tales como:

e La seguridad de la informacion: proteccion de datos, privacidad, confidencialidad y cumplimiento
normativo.

e La seguridad de los sistemas: proteccion de la infraestructura de Tl y los sistemas de informacion,
incluyendo servidores, dispositivos de red, bases de datos y software.

e La seguridad de las redes: proteccion de la conectividad y comunicacion entre los dispositivos y
sistemas, incluyendo el control de acceso, la segmentacion de redes, la deteccion y prevencion de
intrusiones, y el monitoreo de la red.

e La seguridad fisica: proteccion de los recursos fisicos y la infraestructura de T, incluyendo los centros
de datos, los dispositivos de almacenamiento y los dispositivos moviles.

e La ciberseguridad se ha vuelto cada vez mas importante en el mundo actual, ya que las amenazas
cibernéticas estan en constante evolucion y se han vuelto mas sofisticadas y peligrosas. Las
organizaciones y los individuos deben tomar medidas de seguridad en linea adecuadas para protegerse
contra las amenazas y asegurar la privacidad y seguridad de su informacion.

Leyes que se aplican para el robo de identidad en internet y México

Desde una perspectiva juridica, muchos de los aspectos normativo para los servicios que se estan generando
en el Internet son relativamente nuevos, algunas de estas leyes que se aplican al robo de identidad en internet
varian segun el pais y la jurisdiccion.” En general, los delitos de robo de identidad en linea pueden estar
cubiertos por leyes que se enfocan en la privacidad, el fraude, el robo de propiedad intelectual, el ciberacoso
y otros delitos informaticos y varios factores mas.

En los Estados Unidos, se contempla la Ley de Fraude y Abuso Informatico (Computer Fraud and Abuse
Act) y la Ley de Identificacion Falsa en Linea (Online Identity Theft Act) son leyes federales que se ocupan de
los delitos informaticos, incluyendo el robo de identidad en linea.®'® Ademas, muchos estados tienen leyes
especificas que abordan el robo de identidad en linea y otras formas de fraude en linea."

En la Union Europea, el Reglamento General de Proteccion de Datos (RGPD) establece las normas para la
proteccion de la privacidad y la informacion personal en linea. Ademas, la Directiva de la UE sobre delitos
informaticos y la Convencion del Consejo de Europa sobre Cibercrimen establecen normas y medidas para
combatir el cibercrimen en general, incluyendo el robo de identidad en linea. "

En otros paises, las leyes pueden variar y pueden ser menos especificas en cuanto a delitos informaticos y
robo de identidad en linea. En cualquier caso, es importante que las victimas de robo de identidad en linea
informen el delito a las autoridades y busquen asesoramiento legal para proteger sus derechos y recuperarse
de los danos causados. 12

En México, el robo de identidad en internet esta tipificado como un delito en el Codigo Penal Federal,
especificamente en el articulo 210 Bis. Ademas del Codigo Penal Federal, en México existen otras leyes que se
aplican al robo de identidad en internet, como la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares, que regula la forma en que las empresas y organizaciones deben manejar los datos personales
de los ciudadanos. Del mismo modo existe la Ley de Instituciones de Crédito, que establece medidas de
seguridad para la proteccion de la informacion financiera de los usuarios de los servicios bancarios. ¥

En lo que respecta a que instancia gubernamental es la responsable de la investigacion y sancion de los
delitos de robo de identidad en internet, en México es la Fiscalia Especializada en Delitos Cibernéticos. ¥

Cabe destacar que este tipo de leyes y regularizaciones, en materia de tecnologias se encuentran en un
proceso de actualizacidon constante y sobre todo en los aspectos de robo de identidad, ciberataques, robo de
informacion, extorsion electronica, ciberacoso y entre otros, los cuales son escenarios altamente cambiantes
y la necesidad de contar con marcos normativos y regulatorios actualizados son cada dia una exigencia local,
estatal y nacional.('%131

El impacto del robo de identidad en México y Tabasco
Contexto Nacional

El robo de identidad en México es un problema importante. A continuacion, se analizan algunos datos
estadisticos sobre el robo de identidad en México:

De acuerdo con la Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(Condusef), en México se registraron 62 684 reclamaciones por robo de identidad en el primer semestre de
2020, factores que fueron incrementandose al realizar mas tramites y servicios en linea, producto de compras
electronicas, pago de servicios o cargos no reconocidos, entre otras. Por otro lado, bajo los mismos aspecto
de la ciberdelincuencia, la Asociacion de Bancos de México (ABM) report6 que, durante el primer semestre de
2020, se detectaron mas de 6 millones de intentos de fraude cibernético, lo que representa un aumento del
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84 % en comparacion con el mismo periodo del aio anterior, es decir, algunos aspectos de la pandemia y el
confinamiento provocaron el mayor uso de las compras y operaciones del dinero electrénico, presentandose
mayores incidentes en los robos en linea sin precedente alguno.®

Segln un informe del estudio Panorama de Amenazas de la empresa de seguridad informatica Kaspersky,
México, es el segundo pais de Latinoamérica con mas ataques de phishing (suplantacion de identidad) en
el primer trimestre de 2021, con el 13,5 % del total de ataques en la region."® De acuerdo con el Estudio,
la mayoria de los ataques informaticos son dirigidos hacia los dispositivos moviles, los cuales han tenido un
crecimiento exponencial gigantesco.

Es importante destacar que estas cifras probablemente no reflejen la totalidad de los casos de robo de
identidad en México, ya que muchas personas pueden no reportar los delitos por diversas razones, como la falta
de confianza en las autoridades o la falta de conocimiento sobre los procesos de denuncia."®

Contexto Estatal

Los delitos cibernéticos van en aumento, para el Estado de Tabasco es un factor de interés, debido a los
entornos complejos en donde se encuentran. No solo en el robo de identidad, sino en aquellos otros delitos que
en el orden del ecosistema digital pudieran a parecer, como resultado del desconocimiento de las fronteras y
normas del entorno digital." De acuerdo con los indicadores proporcionados por la Fiscalia General del Estado
de Tabasco, en su informo anual del 2020, se registraron alrededor de 400 denuncias por delitos informaticos,
incluyendo el robo de identidad. En el 2019, la Asociacion de Bancos de México (ABM) reportd que Tabasco se
encontraba entre las 10 entidades con mayor nimero de casos de fraude cibernético. Lo cual indica que durante
el periodo de mayor uso de la tecnologia producto del confinamiento en la entidad, los usuarios expusieron
mas sus datos personales, financieros, para la resolucion de diversas actividades cotidianas por medio de los
servicios digitales. (71819

Una de las instancias gubernamentales con funciones de seguimiento relacionado con las actividades del
ciberespacio, es la Fiscalia Especializada en Delitos Cibernéticos del Estado de Tabasco, informé que, en el
primer semestre del afo 2021, se registraron alrededor de 180 denuncias por delitos informaticos, incluyendo
el robo de identidad.”

Sectores vulnerables

En México, todas las personas que utilizan dispositivos conectados a Internet y realizan transacciones en
linea, pueden ser vulnerables al robo de identidad cibernético. ?® Sin embargo, algunos sectores de la poblacion
pueden ser considerados mas vulnerables debido a diversas razones, como su nivel de conocimiento sobre
seguridad en linea, su nivel socioecondmico o su grado de exposicion a situaciones de riesgo."-'3 Algunos de los
sectores de la poblacion que pueden considerarse mas vulnerables son:

e Personas mayores: Debido a que algunas personas mayores pueden tener menos conocimiento sobre
las tecnologias en linea, pueden ser mas propensas a caer en trampas o enganos en linea, lo que
puede poner su informacion personal en riesgo.

e Nifos y adolescentes: Algunos nifos y adolescentes pueden ser vulnerables al robo de identidad
cibernético debido a que pueden compartir informacion personal en linea de manera irresponsable,
sin entender completamente los riesgos asociados.

e Personas con bajos ingresos: Algunas personas con bajos ingresos pueden ser mas vulnerables al robo
de identidad cibernético debido a que pueden ser menos propensas a invertir en tecnologias de
seguridad en linea, como software antivirus o servicios de monitoreo de crédito.

e Personas que realizan transacciones financieras en linea: Las personas que realizan transacciones
financieras en linea, como compras en linea o transferencias bancarias, pueden ser mas vulnerables
al robo de identidad cibernético, ya que esta informacion es altamente valiosa para los delincuentes
cibernéticos.

e Empresas pequeias: Las empresas pequenas pueden ser vulnerables al robo de identidad cibernético
debido a que pueden tener menos recursos para invertir en tecnologias de seguridad en linea y
pueden ser un objetivo mas facil para los delincuentes cibernéticos que buscan obtener informacion
personal de varios clientes a la vez.

Actualmente son pocos los estudios o analisis del impacto de la inseguridad cibernética en México, asi como
la identificacion de las regiones, zonas, y grupos de mayores riesgos en ser victimas del robo de identidad o
de algun otro delito informatico. Contar con dicho estudio, no solo aportaria homogeneidad para Identificar
los factores, causas y efectos, de los robos cibernéticos en el mundo digital, sino que, ademas, aportaria una
clasificacion, que contribuiria a aumentar las estrategias de alfabetizacion digital y cultura informatica en la
sociedad moderna actual.

El objetivo de la presente investigacion es identificar factores y causas de la inseguridad informatica, que
son un detonante en la sensibilizacion educativa, tecnologica y social, necesaria para fortalecer las estrategias

https://doi.org/10.56294/dm2023133



5 Gonzalez GM, et al
para una culturizacion informatica, asociacion a una mejor experiencia digital.

METODOS

La presente investigacion tiene como fundamento el enfoque descriptivo observacional, lo cual permite
tener una interpretacion de las variables de estudio sin alterar el contexto de su entorno. El objetivo especifico
de la investigacion se concentra en conocer e identificar algunos factores y causa que propicien el robo de
identidad electronica, su relacion con aspectos sociodemograficos y la interpretacion de los instrumentos de
lucha en contra de este fenomeno digital.

El alcance metodoldgico de la presente investigacion se sustenta en la aplicacion de una encuesta sobre el
mismo medio electrénico, utilizando una de las herramientas de encuestas en linea, como lo es Onlineencuesta.
com. El seguimiento de la recopilacion de los datos se hizo a partir de la publicacion del instrumento el dia 17 de
marzo de 2022 y concluyo el 28 de noviembre del mismo afno, a través de los diversos canales de comunicacion
sociales y educativas para la integracion de la muestra, la cual quedé conformada por 3158, ciudadanos del
estado de Tabasco. El analisis y estudio de los datos de la encuesta se realizo a través de la herramienta Power
Bi version 2.112

Dentro del presente estudio se determinaron dos variables independientes, las cuales, incluyen un
determinado nimero de items, con la finalidad de poder interpretar los elementos esenciales para la definicion
de los objetivos de la investigacion. La primera variable independiente se encuentra conformado por los
siguientes aspectos. ;Qué efectos de inseguridad informdtica perciben los ciudadanos del municipio del Centro
del Estado de Tabasco, en el uso de los servicios digitales que se ofertan para sus actividades cotidianas a
través del internet?

El compendio de secciones que integran a esta variable independiente son 6, las cuales, se describen:

a) He sufrido de alguna compra no reconocido en los ultimos 6 meses,

b) Me han hecho llamadas fraudulentas para acceder a mis datos bancarios,

c) Me han hecho dudar en mis datos personales en el ciberespacio,

d) Me han robado mi contrasena de acceso a mis redes sociales, correo electronico y cuentas bancarias
en los Ultimos 6 meses,

e) He creido en los correos, mensajes de texto o campaias de difusion de sorteos y premios que soy
ganador durante la pandemia del COVID-19,

f) Me han llamado en atencion al banco para proteger mis datos durante la pandemia del covid-19.

En el analisis de la segunda variable independiente se encuentra integrada por los elementos que permiten
reducir el riesgo de incidente de inseguridad informdtica. Este apartado se encuentra integrado por 3 secciones,
las cuales, se describen a continuacion:

a) Me siento seguro en realizar operacion en Internet y sentirme respaldado por la ley y normas politicas
del banco,

b) Me han hecho darme cuenta por medio de campanas en diferentes medios de la importancia de cuidar
mis datos personales en el internet, y

c) Me han hecho sentir seguro en la realizacion de transacciones en linea y en NO creer en esas noticias
falsas.

De igual forma se incluyen 3 variables del contexto sociodemografico que permitan dimensionar el impacto
de los datos. Estas variables son:

a) Genero el cual esta dividido en dos categorias,

b) Edad, la cual se encuentra integrada por grupos de edad, tales como de 18 - 29, 30-49. 50-60 y 60+ y

c) Grado escolar, la cual se encuentra integrada por tres grandes grupos, Sin estudios, Estudios basicos
y profesionales.

RESULTDOS

En el analisis establecido a partir del modelo metodologico, se interpretaron los datos que fueron obtenidos
en el instrumento, los cuales muestran aspectos relevantes de los ciudadanos del municipio del centro del
Estado de Tabasco, estos perciben a la desinformacion tecnolégica como un elemento de mucha importancia
y de alto nivel de complejidad para el desarrollo de sus actividades cotidianas. En las primeras secciones
del instrumento reflejan que muchos han sido victimas de algun tipo de suceso o experiencia de inseguridad
informatica. Esto igual permite visualizar, que para muchos ciudadanos el impacto de la inseguridad tecnolégica
lo visualizan como malas experiencias o actividades que no se deben de realizar en linea sino a través de los
medios tradicionales, provocando con ello el aumento de la brecha digital en el uso del comercio electronico y
de servicios digitales y de pagos a través del internet.

Otro de los aspectos relevante de estas secciones, es que el ciudadano determina que muchos de los
factores, eventos o sucesos que en el Internet son altamente creibles y de confianza, lo que permite tener
experiencias de aceptacién en campafas via correo electronico, mensajeria instantanea que son fuente

https://doi.org/10.56294/dm2023133



Data and Metadata. 2024; 3:133 6

constante de archivos maliciosos para la obtencion de informacion de los cibernautas. En la tabla 1, se muestra
los resultados del analisis de las dos variables independientes y sus respectivas secciones, donde se describen
de forma general, los factores con mayor recurrencia en el robo de informacion y de identidad en el internet.

Tabla 1. Factores de la inseguridad y elementos de reduccion de riesgo informatico

Items  Porcentaje de
por seccion

Analisis de las 6 secciones de la primera variable independiente:

He sufrido de alguna compra no reconocido en los Ultimos 6 meses 476 15 %
Me han hecho llamadas fraudulentas para acceder a mis datos bancarios 440 14 %
Me han hecho dudar en mis datos personales en el ciberespacio 475 15 %
Me han robado mi contrasefa de acceso a mis redes sociales, correo electronico 501 16 %
y cuentas bancarias en los Ultimos 6 meses

He creido en los correos, mensajes de texto o campanas de difusion de sorteos y 401 13%
premios que soy ganador durante la pandemia del COVID-19

Me han llamado en atencion al banco para proteger mis datos durante la 175 6 %

pandemia del covid-19
Analisis de las 3 secciones de la segunda variable independiente:

Me siento seguro en realizar operacion en Internet y sentirme respaldado por la 165 5%
ley y normas politicas del banco

Me han hecho darme cuenta por medio de campanas en diferentes medios de la 250 8%
importancia de cuidar mis datos personales en el internet

Me han hecho sentir seguro en la realizacion de transacciones en linea y en NO 275 9%
creer en esas noticias falsas

Total 3158 100 %

De igual forma, en esta integracion de secciones se pueden definir varios factores que permiten contrarrestar
estas malas practicas en el uso de los servicios electronicos, como son el conocimiento de los marcos normativos
existentes, la difusion y apoyo que ofrecen instancias gubernamentales y privadas para la orientacion y manejo
de los datos personales, bancarios que se deben de tener al momento de realizar cualquier operacion o
transaccion en linea. Sin duda alguna a pesar de que existen campafas y normas que permiten establecer un
marco regulatorio en el uso y no uso del servicio tecnoldgico, los factores de confianza y de poco interés en
establecer nuevas y mejores condiciones de uso de los servicios en linea, son fendmenos que muy poca tasa de
reduccion se ha tenido en los Ultimos anos.

Algunos de estos fendmenos sociales, pueden estar estrechamente ligados al contexto de la alfabetizacion
digital, que si bien es cierto es parte de las acciones de esta sociedad del conocimiento, también se vuelve
parte de esta desigualdad colectiva, la cual es usada para violentar el buen servicio digital que existen en esta
modernizacion social en la cual estamos inmersos.

Tabla 2. Factores de inseguridad informatica y su interpretacion por Género
Analisis de las 6 secciones de la primera variable independiente y su interpretacién con el Género
He sufrido de alguna compra no reconocido en los Gltimos 6 meses

Seccion 1 Items Porcentaje de Hombre Porcentaje de Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 476 15 % 243 51 % 233 49 % 476
Me han hecho llamadas fraudulentas para acceder a mis datos bancarios
Seccion 2 Items Porcentaje de Hombre Porcentaje de Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 440 14 % 201 46 % 239 54 % 440
Me han hecho dudar en mis datos personales en el ciberespacio
Seccion 3 Items Porcentaje de Hombre Porcentaje de Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 475 15 % 240 51 % 235 49 % 475

Me han robado mi contraseia de acceso a mis redes sociales, correo electronico y cuentas bancarias en
los Ultimos 6 meses

Seccion 4 Items Porcentaje de Hombre Porcentaje de Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 501 16 % 334 67 % 167 33% 501
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He creido en los correos, mensajes de texto o campanas de difusion de sorteos y premios que soy ganador

durante la pandemia del COVID-19

Seccion 5 Items Porcentaje de Hombre Porcentajede Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 401 13 % 236 59 % 165 41 % 401
Me han llamado en atencion al banco para proteger mis datos durante la pandemia del covid-19
Seccion 6 Items Porcentaje de Hombre Porcentaje de Mujer Porcentaje de  Total
hombres mujeres por seccion
Resultados 175 6 % 98 56 % 77 44 % 175

Analisis de las 3 secciones de la segunda variable independiente y su interpretacion con el Género

Me siento seguro en realizar operacion en Internet y sentirme respaldado por la ley y normas politicas del

banco
Seccion 1 Items Porcentaje de Hombre Porcentaje de
hombres mujeres
Resultados 165 5% 83 50 %

Mujer

82

Porcentaje de  Total
por seccion
50 % 165

Me han hecho darme cuenta por medio de campafas en diferentes medios de la importancia de cuidar mis

datos personales en el internet

Porcentaje de  Total
por seccion
48 % 250

Seccion 2 Items Porcentaje de Hombre Porcentaje de Mujer
hombres mujeres
Resultados 250 8% 130 52 % 120
Me han hecho sentir seguro en la realizacion de transacciones en linea y en NO creer en esas noticias falsas
Seccion 3 Items Porcentaje de Hombre Porcentajede Mujer
hombres mujeres
Resultados 275 9 % 135 49 % 140
Total 3158 100 % 1700 54 % 1458

Porcentaje de  Total
por seccion

51 % 275

46 % 3158

Al introducir al universo de datos la variable de género, se puede percibir que los hombres consideran
haber tenido mayor experiencias y casos en los temas de la inseguridad informatica, dotando a partir de ello
elementos como alteracion en compras en linea, extorsiones electrdnicas producto de virus informaticos, robo
de cuentas en redes sociales, clonacion de tarjetas de crédito y débito, asi como robo de perfil en mensajeria
instantanea, utilizadas para solicitar recursos economicos a sus contactos. Otro de los elementos identificados
es lo endeble que son las contrasenas electrdonicas que los ciudadanos utilizan, mismas que carecen de ciertos

criterios y reglas de uso.

En lo que respecta al género femenino, la concientizacion en el uso de los servicios digitales es mucho mas
alta y con mejores criterios de uso, atenuando con ello el seguir de mejor manera las recomendaciones y reglas
para usar y operar en el ambito digital y sus servicios. En la Tabla 2, se describe los porcentajes general que

permite realizar una mejor interpretacion del impacto de los factores de inseguridad a nivel género.

Bajo estos aspectos también se logra describir que en ambos géneros si existen mayores procesos, normas
y politicas que coadyuben para la reduccion de los factores de riesgos existentes en el ambito del internet, asi
como la participacion de los diversos sectores publicos y privados en establecer una estrategia constante de

difusion en el uso de los servicios digitales.

Tabla 3. Factores de inseguridad informatica y su interpretacion por rango de edades

Items %depor De18a De30a Deb50a Masdeé65
seccion 29 afios 49 afios 64 afnos afos

He sufrido de alguna compra no reconocido en los ultimos 476 15% 121 25% 56 12% 111 23% 188 39%
6 meses
Me han hecho llamadas fraudulentas para acceder a mis 440 14% 100 23% 94 21% 68 15% 178 40%
datos bancarios
Me han hecho dudar en mis datos personales en el 475 15 % 97 20% 70 15% 141 30% 167 35%
ciberespacio
Me han robado mi contrasefa de acceso a mis redes socia- 501 16 % 42 8% 145 29% 113 23% 201 40%
les, correo electrdnico y cuentas bancarias en los ultimos
6 meses
He creido en los correos, mensajes de texto o campanas 401 13 % 35 9% 33 8% 167 42% 166 41%
de difusion de sorteos y premios que soy ganador durante
la pandemia del COVID-19
Me han llamado en atencion al banco para proteger mis 175 6 % 38 22% 40 23% 47 27% 45 26%

datos durante la pandemia del covid-19
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Me siento seguro en realizar operacion en Internet y 165 5% 67 41% 52 32% 34 21% 12 7%
sentirme respaldado por la ley y normas politicas del banco

Me han hecho darme cuenta por medio de campanas en 250 8% 59 24% 78 31% 70 28% 43 17%
diferentes medios de la importancia de cuidar mis datos

personales en el internet

Me han hecho sentir seguro en la realizacion de 275 9 % 102 37% 91 33% 70 25% 12 4%
transacciones en linea y en NO creer en esas noticias falsas

Total 3158 100% 661 21% 659 21% 821 26% 1012 32 %

Desde un enfoque generacional, al introducir la variable de edad en el universo de estudio, podemos
visualizar que los aspectos de inseguridad informatica se pueden presentar a cualquier rango de edad, lo que
permite también interpretar que a partir de la experiencia vivida en la pandemia del Covid-19, la integracion
de servicios y recursos digitales tuvieron un amplio crecimiento, asi como una alta demanda en ciudadanos
mayores de 50 anos, los cuales muchos incursionaban en el ambito de los servicios de internet por primera vez,
siendo ellos victimas facil para el robo o perdida de informacion digital.

Con estos elementos de edad, el desempeno tecnologico de las nuevas generaciones no las exenta de vivir
experiencias de incidencia en el ambito del internet, de acuerdo con los datos al mayor uso de los servicio se
incrementa el riesgo de sufrir alguna incidencia delictiva, por ello el conocimiento tecnoldgico y del entorno
digital, fomenta en las generaciones de 18+ hasta los 50 anos de edad, mayor cultura del uso de la tecnologias
asi como mejores normas, procedimientos e instrumentos tecnologico que permitan evitar el robo de datos
electronicos. En la tabla 3 se muestran algunos de esto criterios técnicos reflejado en la aportacion de acciones
en donde se identifican los ciudadanos de la entidad.

Desde la interpretacion de las diversas variables sociodemografico, podemos resaltar la relacionada con la
interpretacion del nivel de estudio, descrita en los datos recolectado en el instrumento e integrados en la Tabla
4. La cual permite establecer, en apego a los datos revisado que la experiencia de factores de inseguridad en el
internet no se encuentra estrechamente ligada a la preparacion profesional. Esto permite visualizar que dicha
actividad de inseguridad puede ser victima cualquier persona que interactue con los servicios digitales que se
oferten en el ciberespacio.

Desde este enfoque los ciudadanos del municipio del centro integrado con la falta de estudio y estudios
académicos basico, contempla tener mayores experiencias en el robo de identidad y sus diversos factores,
sin embargo, los profesionistas igual cumplen con este tipo de experiencias a partir de no contar con reglas y
proceso de seguridad claro al momento de efectuar transacciones en el universo del internet.

Tabla 4. Factores de inseguridad informatica y su interpretacion por nivel de estudios

Items % de por Sin estudios Estudios Estudios
seccion académicos académicos basicos profesionales

He sufrido de alguna compra no reconocido en los 476 15 % 189 40% 176 37% 111 23%
Ultimos 6 meses
Me han hecho llamadas fraudulentas para acceder a 440 14 % 176 40 % 196 45 % 68 15 %
mis datos bancarios
Me han hecho dudar en mis datos personales en el 475 15 % 153 32 % 181 38% 141 30%
ciberespacio
Me han robado mi contrasena de acceso a mis redes 501 16 % 230 46 % 160 32% 111 22 %

sociales, correo electrénico y cuentas bancarias en

los Ultimos 6 meses

He creido en los correos, mensajes de texto o 401 13 % 144 36 % 117 29 % 140 35%
campanas de difusién de sorteos y premios que soy

ganador durante la pandemia del COVID-19

Me han llamado en atencion al banco para proteger 175 6 % 78 45% 50 29 % 47 27 %
mis datos durante la pandemia del covid-19

Me siento seguro en realizar operacion en Internet 165 5% 67 41% 52 32% 46 28 %
y sentirme respaldado por la ley y normas politicas

del banco

Me han hecho darme cuenta por medio de campanas 250 8 % 59 24% 70 28 % 121 48%

en diferentes medios de la importancia de cuidar mis
datos personales en el internet

Me han hecho sentir seguro en la realizacion de 275 9% 80 29% 93 34 % 102  37%
transacciones en linea y en NO creer en esas noticias

falsas

Total 3158 100 % 1176 37 % 1095 35% 887 28 %
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CONCLUSION

Hablar hoy en dia de informacion, comercio electrénico, vida digital y otros aspectos relacionados al uso
del entorno digital, debemos de visualizar lo correspondiente a la desinformacién tecnologica, la cual podemos
describirla como un fenomeno complejo que puede tener multiples factores y causas. En el desarrollo de la
presente investigacion se detectaron algunos factores que los ciudadanos del municipio del centro propician
para continuar fomentando la desinformacion tecnologica:

a) Larapidez y aseverada interpretacion de acciones relacionadas con la informacion producto del gran
impacto de la era digital presente en la vida cotidiana, promueve acciones engafnosas o false que
potencialmente son usadas para el robo de identidad o en algunos casos, promueva el intercambio de
informacion altamente sensible para fines ajenos al dueno de los datos.

b) La falta de verificacion de la informacion, de sitios y portales web, correos electronicos, mensajes
de textos o audios, o llamadas telefonicas, que muchas veces se presenta de forma convincente
pueden ser dificil de distinguir su legitimidad. El ciudadano puede tener dificultadas para verificar
la veracidad de la informacion antes de desconfiar de los datos presentado. En algunos aspectos de
la investigacion se identificaron mucha estrategia de ingenieria social aplicada a los ciudadanos para
extraer informacion relevante y sensible para ser extorsionado a partir de medios electronicos.

c) Otrode los aspectos de la desinformacion tecnoldgica puede ser generaday difundida intencionalmente
para influir en la opinidn pulblica, promover agendas politicas o econémicas, o simplemente causar
confusion. Los actores malintencionados pueden aprovecharse de elementos culturales y de formacion
académico para motivar a las personas para difundir informacion falsa y manipular la percepcion
publica.

d) Sin duda otro de los factores altamente identificados es la falta de alfabetizacion mediatica y
tecnologica la cual contribuye desde la perspectiva del conocimientos y habilidades para evaluar
criticamente la informacion en linea puede contribuir a la propagacion de la desinformacion
tecnologica. La alfabetizacion mediatica y tecnoldgica es fundamental para ayudar a las personas
a discernir entre informacion verdadera y falsa. Este factor se observd plenamente dentro de la
interpretacion de los datos, la cual factores de edad y conocimiento son una ecuacion ideal para ser
victima de los procesos de robo de identidad.

e) A partir de la comprension del entorno, podemos determinar que otros de los factores y causas para
el robo de identidad es la polarizacion y fragmentacion de la sociedad, la cual puede motivar a un
ambiente propicio para la desinformacion y en esa busqueda otorgar informacion altamente sensible
que ponga en riesgo la seguridad, fisica y electronica de los ciudadanos a partir de informacion
proporcionada o sustraida.

Por Ultimo, la ciberseguridad es altamente importante en nuestros tiempos, en lo vivido en la pasada
pandemia y la acelerada dependencia a las tecnologias de la informacion digital en todas las areas de nuestra
vida y sociedad. Debemos de profundizar en la proteccion de datos personales, prevenir mediante instrumentos
y procedimientos técnicos y operativos ataques cibernéticos, virus informaticos, salvaguardar nuestras proceso
de comunicacion y actualizar periddicamente nuestras nip, contrasefas e instaurar nuevos mecanismos de
seguridad via modelos de autenticacion de dos pasos, asi como la inclusion de encriptamiento de la informacion
que procesamos dia a dia, en nuestros diversos equipos de computo o dispositivos moviles.

Estos factores y causas interactUan entre si y pueden variar en diferentes contextos y situaciones. Abordar
la desinformacion tecnoldgica requiere un enfoque multifacético que incluya la educacion, la promocion de la
alfabetizacion mediatica, la responsabilidad de las plataformas en linea y la participacion de los usuarios en la
verificacion y difusion de informacion precisa.
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